项目需求说明
	项目名称
	五象医院住院部建设无线网络WiFi系统

	建设内容
及功能技术要求
	一、无线网络
云端控制器，具备相关参数：
1.网络规划：产品应支持自研或第三方网规工具，通过网规文件导入，在平台上查看到无线布局；
▲2.网络建设：产品应支持模板批量部署能力，支持模板间的配置继承和配置传递；【提供第三方具有资质的检测机构（如：tolly/miercom/泰尔实验室/CNAS/CMA认证检测机构）出具的检测报告复印件证明】
▲3.认证方式：支持多种认证方式，提供短信认证、微信认证等多种方式，不同认证方式所涉及的费用含在本项目中（如短信费、微信接入费用、系统改造费用等，均含在本项目中）；
4.智能校验：支持智能校验能力，实现一键配置比对、模拟验证网络连通性和终端接入连通性；【提供第三方具有资质的检测机构（如：tolly/miercom/泰尔实验室/CNAS/CMA认证检测机构）出具的检测报告复印件证明】
▲5.本地转发与断网逃生：AP须支持本地转发模式，在云平台断连或运营商链路中断时，已在线终端的上网业务不中断，保障医院7×24小时公共Wi-Fi服务连续性；
▲6.远程运维：支持对整网进行在线健康监测和巡检，生成巡检报告，自动发送巡检报告给管理员，或用于定期存档；【提供第三方具有资质的检测机构（如：tolly/miercom/泰尔实验室/CNAS/CMA认证检测机构）出具的检测报告复印件证明】
7.终端检测：支持统计用户无线接入数据，识别接入用户及非接入用户流量趋势，用户接入时长，访客用户的重复访问率统计；【提供第三方具有资质的检测机构（如：tolly/miercom/泰尔实验室/CNAS/CMA认证检测机构）出具的检测报告复印件证明】
8.无线安全：支持 WIDS/WIPS 方式探测非法 AP 和终端，并强制下线；支持非法类别的统计和攻击防范，支持无线风暴抑制；【提供第三方具有资质的检测机构（如：tolly/miercom/泰尔实验室/CNAS/CMA认证检测机构）出具的检测报告复印件证明】
二、AP数量53台，具备相关参数：
▲1.支持2.4GHz/5GHz双频段同时工作；5G射频支持802.11ax 2x2 MU-MIMO，2.4G射频支持802.11ax 2x2 MU-MIMO，整机用户接入数≥256，总空间流数≥4；整机速率≥2.975Gbps；支持云管理模式，在不更换硬件的情况下，可支持切换到云模式；
2.支持1 x GE 电口；
3.内置智能天线；
4.支持AP本地转发时，应用识别和QOS分类，针对业界常用的Skype、QQ、微信等应用，能显著提升语音质量；
5.支持telemetry，可以高速采集 AP 状态和应用体验参数；
6.支持CAPWAP数据通道的DTLS硬件加密；
7.支持频谱分析功能，对婴儿监视器BabyMonitor、蓝牙设备、数字无绳电话、无线音频发射器、游戏手柄和微波炉等干扰源进行识别；
8.单用户终端TCP流吞吐量大于900Mbps；
9.支持每射频SSID数量≥16个，支持根据SSID划分VLAN，支持每个SSID可独立配置隐藏功能；
10.内存≥512MB，存储FLASH≥256MB。
三、有线网络
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]▲1.要求提供6条及以上1000M网线，采用光纤接入（FTTH或FTTB+LAN方式），6条线路以主备冗余或负载均衡方式组网，每条线路独享带宽，支持QoS机制保障关键业务
2.电路可用率：单条电路端到端全年可用率≥99%。
3.若线路发生故障，要求当天完成故障修复。
4.要求提供电路层和设备层的实时监控，至少每季度提供一次巡检。
5.提供相关线路的综合布线建设、培训、保修服务。
6.6条千兆光纤专线采用主备冗余或负载均衡方式组网，全网端到端采用PON、IPRAN、OTN、PTN等光纤接入技术，带宽独享不争抢。

	硬件设施要求
	住院楼总共部署53个AP，其中一层4个，二、三、四、五、六、七、八、九、十层楼各5个，合计45个，十一、十二楼各2个，总计：53个；AP设备：支持802.11ax（Wi-Fi 6），双频并发速率≥2.975Gbps。
设备配置：
POE交换机：10口千兆POE交换机3台，吸顶AP附带的8口POE电源交换机12台，支持802.3af/at标准，单端口供电功率≥30W，具备防雷击保护，总接入端口数量满足53台AP接入并预留30%以上冗余。

	安全性与权限控制要求
	1.医疗数据和个人隐私信息不得在公共无线网络传输，需通过VLAN隔离或加密隧道保障
2.患者上网网络与医院内网、医疗业务网、医护办公网实现物理隔离，禁止采用逻辑隔离方式，采用不同SSID和VLAN，杜绝外网串入内网的风险。
3.支持WPA2/WPA3加密，防止无线信号被非法接入
4.支持MAC地址绑定、终端准入控制，防止未授权设备接入

	[bookmark: _GoBack]实施及后续运维服务要求
	实施要求：
[bookmark: OLE_LINK16][bookmark: OLE_LINK15]1.建设周期：合同签订后30个自然日内完成全部设备部署和调试；
2.施工规范：严格遵守医院管理规定及院感管理要求，强弱电分离，布线符合防火规范；施工期间不影响正常医疗秩序，进入隔离区、手术室等特殊区域须遵守医院感染控制规定；
3.验收标准：完成全部AP点位信号覆盖测试与性能测试，量化指标如下：①目标覆盖区域信号强度≥-65dBm，覆盖率达98%以上；②高峰时段单用户Ping丢包率＜1%，时延＜50ms；③单AP并发接入用户数≥60（按≥256整机容量的合理并发比），系统总并发≥3000；④跨AP漫游切换时间＜50ms，业务无中断；

运维服务要求：
1.服务期限：36个月（3年），自验收合格之日起计算。
2.响应方式：提供7×24小时故障响应，一般故障2小时内到场，重大故障30分钟内响应。
4.故障修复时限：一般故障4小时内修复，重大故障8小时内修复；因设备损坏需更换的，备件应在24小时内到场。
3.运维内容：包括AP设备维护、交换机维护、云平台维护、故障处理、性能优化。
4.费用说明：合作期内（36个月）运维服务费用包含在总报价中，无额外收费。
5.合作到期后，综合布线及无线网络相关设备移交医院使用。



